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ARGUMENT

Noua tehnologie informatica a patruns in activitatea cotidiana, a schimbat modul
nostru de viata obisnuit si ne-a facut sa privim cu mai multd incredere in viitor.
Astazi, pentru a putea cumpara un bilet de tren sau un tichet de metrou, trebuie
sd accesezi automatul care face distribuirea acestora prin accesarea cod,
activitate care banalizeaza in totalitate vechiul mod de distributie.

Nu de putine ori informatica ne rezerva surprize de proportii mult mai mari.
Munca in administratie a devenit mai eficientd; in economie procesul de
productie se realizeaza in pasi ,,uriasi”’; in telecomunicatii informatiile sunt parte
indestructibild a noilor tehnologii informatice in materie, iar in deciziile militare
Acum, elevii invatd din primii ani de scoald cum sa foloseasca un calculator,
fiindca astdzi, dar mai ales maine, toate serviciille vor apela la generatii
sofisticate de tehnologie.

Incontestabil, in socictatea romaneasca, cat mai curand, calculatorul va face
parte din familia fiecaruia dintre noi. El ne va ajuta sa ne multiplicam retelele si
sa facem conexiuni cu o rapiditate uluitoare. Retelele vechi de cabluri sunt
inlocuite cu fibre optice, liniile de comunicatii au un debit mult mai mare, iar
satelitii s1 autocomutatoarele constituie o imensa resursa pentru comunicare intre
oamenii aflati in directii opuse ale planetei.

Tranzactiile comerciale se pot incheia cu viteza electronica, fapt care face sa
dispara notiunea de spatiu si de timp intre parti, discutiile putandu-se purta prin
telefon, prin televiziune sau cu ajutorul mijloacelor de comunicare portabila.
Sistemele informatice ne ajuta sa ne administram in toate domeniile: distributia
electricitatii, gestionarea resurselor, transporturi aeriene, alocatii familiale,
securitate sociala, fiscalitate, gestiune bancara si tranzactii financiare, viramente
de salarii, controale aeroportuare, carfi de identitate, pasapoarte, permise de

conducere etc.



Viata noastra cotidiana este in mod direct conditionata de buna functionare a
sistemelor de informatica. Noile sisteme sunt din ce in ce mai mult apreciate ca
o fortda fundamentald pentru functionarea si existenta unui stat.

Informatica, cu o frontiera care constituie o fortd extraordinard de dialog si de
progres, prezintd din pacate o formidabild vulnerabilitate. Societatea devine de
la o zi la alta total dependenta de acest spatiu informatic. De aceea,
congtientizand importanta patrunderii noilor tehnologii in viata cotidiana, trebuie
sd ne luam masuri de protejare a sistemelor informatice, noua tehnologie fiind la
fel de vulnerabila cat ne este de necesara. De exemplu, sa ne imagindm ce ar
prezenta pentru viata social-economica a tarii afectarea sistemului national de
electricitate de indivizi care au patruns fraudulos in reteaua informatica,
profitand de vulnerabilitatea sistemului si de lipsa de pregatire a celor abilitati sa
actioneze pentru prevenirea unor astfel de evenimente.

Informatia constituie un element esential in batdlia pentru cunoastere, dar cine o
detine are si suprematia deciziei.

Pentru a combate criminalitatea comisa cu ajutorul noii tehnologii trebuie si o
dotare pe masura, insa, mai ales, trebuie sa ne formam specialisti care sa poata
actiona in acest sensibil domeniu.

La momentul actual, in lume, inamicii de ieri au devenit parteneri si aliati, noile
posibilitati oferite de tehnologie facind extreme de dificild stabilirea unei
frontiere intre bine si rau, si, practice, aceasta facandu-i pe toti agresori §i
agresati.

Nu vor fi inlaturate aceste noi vulnerabilitati daca nu vor fi identificate foarte
bine riscurile, motiv care duce la faptul ca, in viitor, cercetarea criminologica si
criminologia 1n general, va avea un rol foarte important in identificarea cauzelor

. .. . o . . . . o1
si conditiilor care favorizeaza criminalitatea informatica.

! Tudor Amza, Tudor-Petronel Amza, Criminalitatea informaticd, Ed. Lumina Lex, Bucuresti, 2003.



CAPITOLUL I
STATUTUL CRIMINALITATII CIBERNETICE IN SOCIETATEA
CONTEMPORANA

Cu privire la definirea criminalitatii informatice, gasirea unei definitii unice,
atotcuprinzatoare, ¢ imposibil de realizat problema definitiei fiind punct de
pornire in orice Incercare de uniformizare — raport la planul cooperari
internationale — a incrimindrilor in aceasta materie.

Legislatia statelor lumii este in continud schimbare datoritda dezvoltarii tot mai
accelerate a tehnologiei informatice, iar cooperarea internationalda este pusa in
fata unei provocari continue produsa de cresterea criminalitdfi informatice
transnationale. Din ce in ce mai multe state au procedat la armonizarea
propriilor legislatii in vederea combaterii fenomenului in discutie, insa
rezultatele sunt doar mulfumitoare si nu se va putea vorbi de o eradicare a

fenomenului.

CAPITOLUL 1l

PRINCIPALELE FORME DE MANIFESTARE A CRIMINALITATII
CIBERNETICE

In legea 161/2003 exista trei categorii de infractiuni, incriminate, astfel:
Infractiuni contra confidentialitatii si integritatii datelor si sistemelor
informatice.

Infractiunea de acces ilegal la un sistem informatic;

Infractiunea de interceptare ilegald a unei transmisii de date informatice;

Infractiunea de alterare a integritatii datelor informatice;



Infractiunea de perturbare a functionarii sistemelor informatice;

Infractiunea de a realiza operatiuni ilegale cu dispozitive sau programe
informatice.

Infractiuni informatice

Infractiunea de fals informatic;

Infractiunea de frauda informatica.

Pornografia infantila prin intermediul sistemelor informatice

CAPITOLUL 111

ALTE FORME DE MANIFESTARE A CRIMINALITATII
CIBERNETICE

Legea cadru in materie de comert electronic, Legea nr. 365/2002, are ca scop
Stabilirea conditiilor de furnizare a serviciilor societatii informationale, precum
prevederea ca infractiuni a unor fapte savarsite in legatura cu securitatea
domeniilor utilizate in comertul electronic, emiterea si utilizarea instrumentelor
de plata electronica si cu utilizarea datelor de identificare in vederea efectuarii
de operatiuni financiare, pentru asigurarea unui cadru favorabil liberei
circulatii si dezvoltarii in conditii de securitate a acestor servicii.
TERORISMUL INFORMATIC (sau cyberterorismul) reprezinta convergenta
nefastd dintre spatiul cibernetic si terorismul clasic®. Sunt incluse aici:

» operatiunile de penetrare si perturbare grava a sistemelor informatice;

» operatiunile de alterare sau furt a datelor si informatiilor stocate in masinile
de calcul cu scopul declarat de a produce pagube importante, in plan economic
si social;

» operatiunile de a influenta deciziile politice ori ca raspuns la actiuni ostile.

2 D. Denning, op. cit.



CAPITOLUL IV
CRIMINOGENEZA CRIMINALITATII CIBERNETICE

Avand in vedere diversitatea conduitelor criminale, raportul lor cu normele si
standardele sociale Tn baza carora sunt taxate ca antisociale sau nu, faptul ca, in
general, infractorii aparfin tuturor categoriilor de varstd, sex, pregatire
socioprofesionald si culturala, aptitudini intelectuale, rol, statut social sau
economic, tip temperamental si caracterologic etc., apare destul de limpede
determinarea lor multipla. Propunandu-si ca obiectiv identificarea cauzelor si
conditiilor in care un individ este susceptibil a se angaja in acte de agresiune
antisociale, cercetarile efectuate pun 1n evidentd o ,cauzalitate multipla
cumulativa".

Din evaluarile gruparilor infractionale care actioneaza in domeniu s-au desprins
urmatoarele caracteristici privind criminalitatea informaticd produsa in
Romania:

- caracter predominant financiar, se urmareste obtinerea unui produs
financiar substantial si sunt vizate sisteme de plata, produse de credit si plata
oferite de institutii financiare;

- organizarea gruparilor care actioneaza; structurarea si specializarea
membrilor acestora,
tehnologii, care sunt organizati si coordonati de catre lideri ai gruparilor
infractionale;

- trecerea de la fraudele informatice in care increderea era elementul
primordial in realizarea tranzactiilor, la fraude in care predomind folosirea de
programe informatice in fraudare;

- caracterul transnational al acestor fapte, in sensul ca sunt vizate victime
din alte tari, anumite activitati sunt derulate de pe teritoriul altor state sau sunt

folosite sisteme informatice din alte state;



- permanenta preocupare pentru identificarea de noi moduri de operare, de
identificarea de produse ce pot fi fraudate, precum si sisteme informatice ce pot
fi compromise;

- reorientarea gruparilor infractionale catre fraudarea mijloacelor de plata
electronica oferite de institutiile financiare din Romania;

- reorientarea gruparilor infractionale care comit fraude informatice, de la
fraudele marunte (prejudicii mici) indreptate impotriva persoanelor, catre
fraudele mari (prejudicii mari — sute de mii/milioane de euro) impotriva
companiilor;

- zonarea infractorilor pe tipuri de infractiuni si tari de destinatie, datorate
specificului zonei (zone turistice, zone cu numar ridicat de grupari infractionale
bine organizate etc.).

In urma cazurilor solutionate, a reiesit ¢a infractorii care provin din judetele
vestice si sud-vestice ale Romaniei (Satu Mare, Bihor, Timis, Caras-Severin,
Hunedoara, Gorj, Dolj, Olt si Teleorman) prefera sd-si desfasoare activitatile
infractionale in Franta. Infractorii din judetele aflate in Moldova (Suceava, lasi,
Bacau) folosesc ca tari de desfasurare a activitatilor Marea Britanie si Germania.
Germania apare ca tard preferatd si pentru cei din judetul Brasov. Alte doua tari
unde desfasoara activitati infractionale din domeniul criminalititii informatice
cetdfenii romani sunt Spania si Italia. Majoritatea celor care comit astfel de fapte
provin din judetele Valcea, Arges, Constanta si Municipiul Bucuresti.

Principalii factori care au determinat reorientarea grupdrilor criminale catre
infractiuni informatice sunt:

- obtinerea de castiguri materiale mari intr-un timp relativ scurt §ji cu riscuri
relativ mici;

- caracterul transfrontalier al infractiunilor face ca instrumentarea acestora de
catre autoritatile unui stat sd fie mult mai dificila intrucat, pentru probarea

faptelor este nevoie, de cele mai multe ori, de obtinerea unor informatii de la
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autoritafile competente din mai multe state, pe calea cererilor de asistenta
juridicd internationald, procedura ce este costisitoare si lenta;

- accesul facil la echipamente moderne care permit desfasurarea de activitati
ilicite si complexe;

- posibilitatea deplasarii rapide a membrilor unei grupari criminale de pe
teritoriul unui stat pe teritoriul altui stat, urmarirea activitatii desfasurate de catre
acestia fiind, de cele mai multe ori, foarte greu de realizat de catre autoritatile
competente.

Fraudele informatice, atacurile informatice, fraudele cu mijloace de plata
electronicd si pornografia infantild prin Internet sunt tipuri infractionale care
necesitd investigatii specializate, pregatire si dotare corespunzatoare pentru
structurile de aplicare a legii. Fraudele privind comertul electronic sunt
preocupari continue ale elementelor infractoare pentru identificarea de noi
moduri de operare (licitatii frauduloase, folosirea de site-uri false de escrow,
site-uri de transport, site-uri de comert electronic, site-uri de phishing),
organizarea $i specializarea membrilor gruparilor (atdt asupra activitatilor
desfasurate in cadrul activitdtii infractionale, cat si din punct de vedere tehnic);

- ascunderea urmelor prin Internet si a circuitului produsului financiar;

- ,,eXtraneitatea” activitatilor infractionale comise, astfel, parte din acestea sunt
initiate din Romania, dar vizeaza victime din strainatate sau sunt finalizate in
strainatate, unde se ridica produsul financiar;

- folosirea in comiterea acestor fapte a sistemelor de plata rapide oferite prin
Internet (sistem escrow, conturi de paypal, conturi e-gold, conturi de internet-
bancking) sau a celor de transfer rapid de bani;

- cele mai active zone ale tarii sunt cele deja cunoscute: Bucuresti, Alexandria,
Ramnicu-Valcea, Craiova, Timisoara, lasi, Sibiu si Constanta;

- comertul electronic incepe sa se dezvolte si in Romania, atat in ceea ce priveste

site-urile de comert electronic, folosirea de instrumente de platd electronice
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(carti de credit), dar si numarul de persoane care achizitioneaza produse prin
acest sistem.

Fraudele cu carti de credit a cunoscut o crestere exponentiala, Inregistrandu-se
numeroase cazuri de persoane depistate la bancomate in Romania care folosesc
carti de credit in mod fraudulos. De asemenea, numeroase cazuri sunt semnalate
de catre autoritati strdine cu privire la cetdteni romani care sunt depistati

comitand astfel de fraude la bancomate.

CAPITOLUL V

ELEMENTE DE DREPT COMPARAT iN MATERIA CRIMINALITATII
CIBERNETICE
In ceea ce priveste modul de reglementare a criminalitatii informatice, acesta
este diferit datorita  faptului ca infractiunile din domeniu activitatilor
informatice iar nivelul precar de dezvoltare al unor state in domeniu
tehnologiilor informatice nu a impus introducerea reglementarilor in aceasta
materie. Se constata existenta unor prevederi i sanctiuni penale neuniforme,
care diferd de la tara la tara, in functie de tipul datelor manipulate. Doar cateva
armonizari au fost realizate In domeniul protectiei datelor cu caracter personal

pentru protectia vietii private.

Astfel in dreptul penal al SUA exista prevederi care reglementeaza actiuni ca
refuzul de a da informatii caracter personal sau furnizarea de informatii false
autoritatilor statului, refuzul de a permite accesul! si inspectia autoritatilor pe o
proprietate personald (au fost incluse in definitie si calculatoarele personale),

refuzul de a permite inregistrarea oficiala a unor date caracter personal.

Observam ca legislatia Africii de Sud respectd prevederile Conventie' Ca o

particularitate, faptele care aduc atingere integritatii si securitatii sistemelor
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informatice sunt incriminate 1intr-un singur articol. Separat, se prevede
incriminarea falsului si a fraudei informatice, precum si a unor dispozitii
generale privind tentativa, participatia si sanctiunile aplicabile.

Observam faptul ca Australia sanctioneaza in special acele fapte care aduc
atingere integritatii si confidentialitatii datelor informatice si se refera mai putin
(cu exceptia comunicatiei electronice) la sistemul informatic in sine. De
asemenea, din studiu Codului Penal reiese faptul ca infractiunile de fals
informatic si frauda informaticd sunt asimilate infractiunilor traditionale,
calculatorul fiind considerat doar un mijloc de comitere a faptei.

Specific legislatiei bulgare este incriminarea extensivd a faptelor indreptate
impotriva integritatii si securitatii sistemelor informatice. Legislatia bulgara nu
incrimineaza in schimb falsul informatic, considerand cd este acoperitd de
prevederile dreptului comun. Frauda informatica este prevazuta ca o varianta
agravatd a infractiunii de alterare a integritatii datelor informatice.

Canada manifestd tendinta unei reglementari proprii infractiunilor indreptate
impotriva integritatii si securitatii datelor informatice si nu se preocupa de falsul
si frauda informatica, considerandu-le acoperite de prevederile de drept comun.
Observam ca in legislatia statului Chile nu sunt reglementate ca infractiuni
producerea sau procurarea de virusi ori obtinerea unor parole, In vederea
accesului ilegal la un sistem informatic ori pentru alterarea integritatii datelor
informatice ori chiar a integritatii sistemului.

Legislatia chinezd acoperda prevederile Convenfiei In ceea ce priveste
recomanddrile acesteia in domeniul infractiunilor indreptate impotriva
confidentialitatii, integritafii si securitdtii datelor si sistemelor informatice. De
asemenea, sunt incriminate infractiuni de drept comun savarsite prin intermediul
sistemelor informatice, cum ar fi falsul, inselaciunea, furtul, faptele de coruptie,
santajul.

Legislatia Croatiei respectd prevederile Conventiei, incriminand, la fel Ca in

cazul Africii de Sud, faptele care aduc atingere integritatii si securitatii
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sistemelor informatice intr-un singur articol. Legislatia croata nu incrimineaza in
schimb falsul si frauda informatica, considerand ca sunt acoperite de prevederile
dreptului comun.

Danemarca incrimineaza numai accesul ilegal, celelalte fapte putand fi acoperite
in legislatia daneza de prevederile de drept comun.

Legislatia elvetiand prevede fard sistematizare atat infractiuni de drept comun
savarsite prin intermediul sistemelor informatice, cat si infractiuni indreptate
impotriva confidentialitatii, integritatii si securitatii datelor si sistemelor
informatice, acoperindu-se insa prevederile Conventiei.

Codul Penal estonian, modificat, a intrat in vigoare la 1 septembrie 2002.
Estonia a ratificat Conventia Europeana asupra Criminalitd{ii Informatice la 12

mai 2003.

CAPITOLUL VI
MODALITATI DE PREVENIRE SI COMBATERE A CRIMINALITATII
ORGANIZATE

Scara alarmanta a criminalitatii, aflatd in continua crestere, obligd la o mai buna
organizare a efortului de aparare a valorilor sociale fundamentale, a drepturilor
si libertatilor cetatenilor.

Astfel, se impune cu necesitate ca prevenirea criminalitdfii sa devina o
misiune permanentda a organclor de politie. Statul este cel care, in functie de
ordinea prioritara stabilitd prin politica sa in domeniul apdrarii sociale,
combaterii criminalitatii si realizarii unui climat de ordine si liniste publica,
trebuie sa realizeze un echilibru intre munca de prevenire si cea de combatere a
criminalitatii. Acest echilibru trebuie privit sub aspect dinamic, in sensul
deplasarii accentului catre o latura sau cealalta, in functie de prioritatile stabilite

prin politica statului respectiv.
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Din cauza complexitatii Intemetului si extinderii acestei retele in tari care,
evident, sunt caracterizate de legislatii diverse, este foarte dificild incriminarea
acestor infractiuni informatice.

Eficienta actiunilor si politicilor conturate in scopul intdmpinarii acestui nou
timp de criminalitate este pusa la indoiald de nesincronizarea prevederilor
actelor normative ale statelor care reglementeaza acest segment al dezvoltarii
tehnologice.

Sistemele juridice din Intreaga lume sunt puse sa faca fata acestor noi provocari
prin elaborarea unor solutii prin definirea clara a infractiunilor ce decurg din
folosirea abuziva a spatiului cibernetic. Importanta este si stabilirea unor norme
care sa determine sub ce jurisdictie intra delictul comis in acest mod atipic, stiut
fiind ca lumea virtuald nu cunoaste aceleasi frontiere delimitate din lumea fizica.
Dupa o perioada indelungatd in care s-a evitat o mobilizare generald a factorilor
responsabili in vederea crearii unui status al spatiului virtual - tocmai din cauza
Scepticismului i ironiei cu care este §i in prezent tratatd problematica
cyberterorismului — noul mileniu a debutat prin manifestarea unui interes
constant de conturare a unui ,,drept al Internetului”.

Din perspectiva europeana, una din primele reglementari juridice aplicabile
spatiului virtual o constituie Directiva 2000 / 31 / CE a Parlamentului european
din 8 iunie 2000 - act normativ care se refera in special la comertul electronic de
pe piata UE. O semnificatie aparte o are si semnarea, la 23 noiembrie 2001, la
Budapesta, a Conventiei asupra Criminalitatii Informatice de catre statele
membre ale Consiliului Europei. Conventia s-a dorit a fi un preambul la
masurile ce se impun a fi luate la nivel national cu privire la infractiunile ce
informatice acces ilegal, interceptare ilegald, frauda informatica etc.).

Conventia asupra cybercriminalitdfii mai cuprinde reglementari cu privire la

domeniul de aplicare a normelor, conditiile de supraveghere si conservare rapida
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a datelor informatice stocate, confiscarile si interceptarile de date informatice,
competenta si cooperarea internationald, inclusiv in domeniul extradarii.

Acordand credit unui recent raport emis de Departamentul Apararii al SUA, in
mod curent, cel putin 10 tari poseda mijloace informatice ofensive §i capacitate
de lupta in plan electronic similare cu cele americane. Mai mult decat atat, inca
din 1996, un document al Government Accounting Office nominaliza un numar
ridicat sau mai scazut. Realitatea acestei potentiale amenintari este relatata si
intr-un articol din 2000 aparut in Liberation Army Daily — ziarul oficial al
Armatei populare a Chinei — intitulat “asimilarea resurselor strategice ale
Internetului in cadrul Sistemului Militar, la acelasi nivel de semnificatie cu
pamantul, marea §i aerul”. Articolul trateazd pregdtirile Chinei de a realiza
tehnologie informatica avansatd in scopul de a exploata oportunitatile strategice

ale Internetului si de a sprijini crearea a patru ramuri in cadrul armatei si

eqe v,

CAPITOLUL VII
CONCLUZII SI PROPUNERI DE LEGE FERENDA

Pe plan legislativ, este esential rolul Conventiei Consiliului Europei
pentru combaterea criminalitatii informatice, semnata la Budapesta, la data de
23 noiembrie 2001. Avand ca obiect realizarea unui demers comun al mai
multor state de a implementa in legislatiile lor nationale modalititi de combatere
a infractionalitatii bazate pe sisteme informatice, Conventia acorda, in Articolul
9, un spatiu important pornografiei infantile, reglementand fapte pe care statele
semnatare urmeaza sa le incrimineze in legea penala interna si oferind anumite
precizari de ordin conceptual.

Pornind de la prevederile Conventiei, Parlamentul Romaniei a adoptat

recent Legea nr. 161/2003 privind unele masuri pentru asigurarea transparentei
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in exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei® care in Titlul 111 reglementeazi prevenirea
si combaterea criminalitatii informatice. in cuprinsul reglementarii, prevederile
art.35 alin.l lit.i) si alin.2 (definirea expresiilor "materiale pornografice cu
minori" si "fara drept"), precum si cele ale art.51 (incriminarea
pornografiei informatice prin  sisteme informatice) din lege au relevanta
pentru studiul nostru.

Cu promisiunea de a incerca, cu un prilej ulterior, realizarea un comentariu larg
pe marginea dispozitiilor legii romane aplicabile, ne vom referi, in continuare, la
unele consideratii din cuprinsul Raportului Explicativ la Conventia Consiliului
Europei, pe marginea Articolului 9 din Conventie, precum si la efectele pe care
acestea le genereaza 1n practica.

In lumina acestui document international, libertatea de exprimare
in Internet trebuie sa fie supusa unor rigori extreme, intrucat spatiul cibernetic
sfaturi, destinate sa incurajeze si sa faciliteze exploatarea sexuald a copiilor. Prin
urmare, continuturile de acest gen nu includ doar imagini, dar si veritabile
"dezbateri", mai cu seamd in camerele de conversatie, intre promotorii unor
asemenea practici indreptate impotriva minorilor.

Cu toate acestea, Articolul 9 din Conventie se refera la "imagini" i "infatisari
vizuale". Nu este limpede in ce masurd se tinde sau nu sa se criminalizeze si
acele resurse Internet unde, sub diverse forme, se vorbeste in termeni favorabili
despre exploatarea sexuala a copiilor sau unde sunt reproduse nuvele cu confinut
pedofil. Este posibila o interpretare in sens afirmativ, pornind de la definirea, in
Articolul 1 lit. b) din Conventie, a notiunii de "date informatice". Acestea
constituie "orice reprezentare a unor fapte, informatii sau concepte intr-o forma

care poate fi prelucrata printr-un sistem informatic", deci, apreciem noi, si a

8 Publicata in M.Of., Partea I, nr.279 din 21.04.2003.
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unor informatii in forma verbala. Totusi, Articolul 9 din Conventie nu utilizeaza
formula "date informatice". in opinia noastra, incriminarea ar trebui sa se
extinda, in orice caz, asupra acelor continuturi din Internet care fac apologia
faptelor penale cu caracter sexual, indreptate impotriva copiilor. Problema se
poate complica in cazul paginilor Web care prezintda nuvele implicand relatii
sexuale cu sau intre minori, In raport cu care partizanii libertatii de exprimare in
Internet ar putea invoca argumente referitoare la valoarea artistica a unor
asemenea productii.

Conventia situeaza in sfera ilicitului penal "oferirea" sau "punerea la
dispozitie" a pornografiei infantile prin intermediul sistemelor informatice. Este
avuta in vedere crearea de pagini Web si de conexiuni catre asemenea site-uri.
Raportul explicativ nu insista asupra modalitatilor practice de "a oferi" s1 "a
pune la dispozitie", dar mentioneaza ca aceste actiuni trebuie sa implice
posibilitatea persoanei respective de a furniza, in mod efectiv, confinuturile
prohibite. Tn acest context, apreciem ca sunt situati in afara sferei ilicitului penal
acei creatori de site-uri sau link-uri ce folosesc denumiri apte sa sugereze
pornografia infantila, fard sa o ofere insa in mod efectiv, scopul lor fiind acela
de a deturna traficul de internauti catre aceste locuri unde se pot gasi diverse
reclame publicitare, castigul material pentru site-ul gazda constand in numarul
mare de accesari din partea utilizatorilor. Fara indoiala, folosirea, pentru aceste
scopuri, a unor adrese URL si denumiri de pagini Web mai mult decéat
provocatoare polueaza teritoriul virtual si sunt de neacceptat intr-0 comunitate
care adera, totusi, la norme morale minimale. Cat timp insa o asemenea conduita
nu va cadea, in mod expres sub incidenta legii penale, ea va continua sa fie
practicata.

In ultima vreme, se discutd chiar daci denumiri precum "Lolita " sau "Teens",

utilizabile pentru resursele Internet, nu ar fi suspecte in sensul sugerarii
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pornografiei infantile*. Fiard a nega o asemenea posibilitate, nu putem si nu
observam cursul cel putin curios pe care dezbaterile subsumate acestei teme au
inceput sda 11 inregistreze, in contextul problematicii limitelor libertatii de
exprimare in Internet. Prin urmare, ar trebui sa ne ferim (sd ne temem) de
utilizarea unor cuvinte cu intelesuri sugestive!

Cat priveste expresia "comportament sexual explicit", Raportul Explicativ
evoca definitia utilizata de legea penala a S.U.A., pe care am redat-0 mai sus.
In legitura cu formula "material pornografic", se face o trimitere - fireascd, in
opinia noastra - la standardele nationale ale fiecarui stat semnatar al Conventiei,
vizand clasificarea unor materiale determinate, ca fiind obscene, contrare
bunelor moravuri sau indecente. Intr-adevir, Conventia nu isi putea propune
stabilirea unui standard international, avand in vedere diferentele culturale
semnificative ce continui si se manifeste in acest perimetru®. Pentru aceste
motive, Raportul Explicativ afirma situarea in afara sferei notiunii de material
pornografic a acelor productii "care au o valoare artistica, medicala, stiinfifica
sau similara." in consecinta, problema calificarii corecte a acestor notiuni, in
scopul stabilirii raspunderii penale, va genera, in continuare, dispute si viziuni
neunitare, in conditiile In care Internetul este o retea globala, in care sunt
continuturile si libertatea de a le exprima nu se opreste la frontierele nationale.

Conventia si-a propus sa nu se limiteze la interzicerea imaginilor ce
prezintd un minor angajat intr-un comportament sexual explicit, ci sa extinda
aria de protectie a minorilor, chiar si in acele situatii in care acestia nu sunt, in

mod efectiv, utilizati in crearea de productii pornografice in Internet. Scopul

* A se vedea Danny, Webmasterjoint, Why You Should Avoid Words Like Lolita, comentariu disponibil la adresa
http://vvww.webmasterioint.com/articles/0902/whv avoid lolita.php

> Desi procesul de globalizare este in curs, implicand reducerea distantelor fizice intre oameni, ca efect al
utilizarii tehnologiilor informatiei, totusi, o uniformizare a modelelor culturale si de civilizatie continua sa
ramand un obiectiv greu de atins. in acest sens, in literatura de specialitate se afirma ca "globalizarea poate fi
masurata in functie de gradul in care depasirea distantei fizice e insotita de depéasirea distantei culturale" (a se
vedea J. Tomlinson, Globalizare si cultura, Editura Amarcord, Timisoara, 2002, p.15).
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acestui demers este acela de a obstacula formarea unei subculturi in randul
utilizatorilor de servicii Internet, care, altminteri, ar contribui la proliferarea
abuzurilor impotriva copiilor.

In aceasta abordare, prevederile Articolului 9 alin.2 litb) si c) din
Conventie includ in sfera notiunii de "pornografie infantila" infatisarea vizuala:

- aunei persoane care pare sa fie un minor avand un comportament sexual
explicit;
- a unei imagini reale care reprezintd un minor avand un comportament sexual
explicit.

In prima situatie, este vorba despre o persoana care, in mod obiectiv, este
adultd dar care prezintd aparentele infatisarii unui minor. Concret, ar putea fi
vorba despre persoane peste 18 ani, dar a caror evolutie fizica nu reflecta, in
mod evident, varsta adulta, fiind confundabili cu minori. Credem ca este inutil sa
subliniem problemele de interpretare ce se vor degaja in situatii de acest tip,
chiar daca, principial, argumentele pentru incriminarea i a acestei forme de
pornografie ni se par a fi valide. Care vor fi insa modalitatile practice capabile sa
ateste, fara dubiu, "aparentd" (contradictia in termeni este evidentd) ca persoana
infatisatd este un minor §i ce mijloace vor putea sta la indemana faptuitorului
pentru a 1inldtura raspunderea penald? Dincolo de problematica penala si
procesual penala incidenta, apreciem ca aceasta maniera de reglementare
ingusteaza in mod considerabil sfera libertatii de exprimare, pana la un punct in
care discutia asupra constitutionalitatii unei astfel de norme penale devine greu
de ocolit.

In cea de a doua situatie, avem de-a face cu productii pornografice (asa-
numita "pornografie sintetica") create prin combinarea imaginilor unui adult
avand un comportament sexual explicit, dar peste a carui fizionomie a fost
suprapus, prin mijloace cibernetice, chipul unui minor (Computer Generated

Porn). Si in acest caz, desi la realizarea productiilor pornografice nu au fost
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folositi copii, totusi, rezultatul obtinut este de natura sa incurajeze pedofilia si
exploatarea sexuala a minorilor.

Extinderea prohibitiei si asupra acestor genuri de pornografie a avut deja
rezonanta in practica de drept constitutional. In Statele Unite ale Americii, in
mai multe randuri, instantele judecatoresti, inclusiv Curtea Suprema, au avut a
se pronunta asupra plangerilor de neconstitutionalitate indreptate contra unor
reglementari federale si statale, care adoptasera aceasta optiune de politica
legislativa inca Tnainte de semnarea Conventiei Consiliului Europei.

Din suita argumentelor formulate de instante, in sensul sustinerii
neconstitutionalitatii reglementarilor care incriminau pornografia infantila
bazata pe aparenta imaginilor §i sintetizarea de imagini, am retinut urmatoarele:

- este inadmisibila incriminarea unei fapte intr-o maniera vaga, de natura sa lase
destinatarul normei "sa ghiceascd" ce conduita este permisa $i ce actiuni se
situeaza in sfera ilicitului penal;

- efectele nocive ale pornografiei depind de intermedierea mentala, de modul in
care o persoana raspunde la stimuli sexuali; or, daca admitem ca procesul de
condifionare a reactiilor este guvernat de exprimarea unor idei si ganduri, atunci
libertatea de exprimare ar trebui practic suprimata;

- formuldri de genul "pare sa fie" ("appears to be") si "lasd impresia ca"
("conveys the impression of"") sunt prea vagi, iar dispozitiile penale in care sunt
incluse ar putea determina oricand interzicerea unor productii de la Hollywood
(gen "American Beauty ");

- existd o serie de lucruri nevinovate, cum ar fi desenele animate, jocurile video
si bomboanele, care, in conditii determinate, ar putea fi folosite in scopuri
Imorale; cu toate acestea, nu putem accepta ca ele sa fie interzise, deoarece ar
putea fi utilizate abuziv;

- Primul Amendament este periclitat cel mai mult atunci cind legea incearca sa

controleze gandul; dreptul de a gandi este inceputul libertatii, iar exprimarea
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gandurilor se impune a fi ocrotita in fata restrictiilor, Intrucat ea reprezinta
inceputul gandirii.

Instantele judecatoresti la care ne-am referit au recunoscut ca imaginile
aparente si cele sintetizate de pornografie infantila sunt repudiabile din punct de
vedere moral, dar nu au reusit sa concilieze acest aspect cu o valoare
constitutionala sacra a democratici americane - libertatea de exprimare. Este
important de mentionat ca solutia adoptata in final a fost precedata de hotarari
divergente ale instantelor inferioare, de opinii separate, inclusiv in randul
judecatorilor Curtii Supreme. Aceasta realitate indica, o data in plus, dificultatea
realizarii echilibrului intre valori constitutionale concurente i ar trebui sa
determine 0 reactic prudenta si echilibrata in orice demers legislativ si
procesual-penal de combatere a continuturilor negative.

Un factor pe care il consideram demn de discutat este si acela al
viabilitatii categoriilor juridice de care dispunem, In vederea atingerii acestui
echilibru dezirabil. Ne putem intreba in ce masura conceptele fundamentale ale
dreptului (ale dreptului constitutional si ale celui penal, in particular) sunt,
actualmente, suficient de profunde si, totodata, ample, pentru a le putea utiliza in
procesul de argumentare, pe marginea problematicii generate de dezvoltarea
impetuoasa a tehnologiilor informatiei. indraznim sa afirmam ca aceste categorii
au astazi tendinta de a ramane in urma realitatilor obiective.

De aceea, pentru a determina o viziune corecta, rezonabila si cat mai putin
controversata asupra subiectului pe care 1l analizam, inclusiv in scopul
remodelarii unei legislatii care, din ratiuni cunoscute, a fost impusa cu prea mare
repeziciune, este necesara, dupda parerea noastra, reevaluareca aparatului
conceptual existent si articularea unor elemente teoretice menite sa contribuie la
formularea unor categorii moderne ale dreptului constitutional si ale dreptului

penal.
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. Pentru a putea atrage raspunderea penald, Conventia prevede ca faptele
incriminate trebuie sa fie savarsite cu '"intentie" si "fard drept". Raportul
Explicativ subliniaza (pct.103) ca termenul "fara drept" ingaduie statelor-parti la
Conventie sa ia In considerare drepturi si libertati fundamentale, cum sunt
libertatea de gandire, libertatea de exprimare si protectia sferei private, care, in
circumstante determinate, sd se poatd constitui in cauze care inldtura caracterul
penal al faptei.

In ceea ce priveste necesitatea comiterii faptelor cu intentie, Raportul
Explicativ nu aduce precizari suplimentare, mai ales in legatura cu faptul daca
este avuta in vedere si infentia indirecta. Poate cd acest aspect ar merita
aprofundat, in sensul de a stabili in ce masura Internetul - prin specificul sau,
acela de a nu putea oferi informatii precise asupra naturii unui continut, decat in
mod treptat, prin parcurgerea traseelor informationale, de la un link la altul - este
compatibil cu o teorie a raspunderii penale intemeiata pe ideea de vinovatie
inclusiv in forma intentiei indirecte. Aminteam mai sus despre posibilitatea
accesdrii accidentale a unor continuturi ilegale, chiar si in cadrul serviciilor
continut determinat, in functie de titulatura mai mult sau mai putin criptica a
unei adrese URL ori a unei pagini Web, mai cu seama dacd aceasta din urma
este Intr-o limba necunoscuta utilizatorului.

Referitor la problematica savarsirii faptelor "fara drept", intelegem sa
evocam un aspect care suscitd, la randul sau, o serie de discutii si care, de
curand, a fost oglindit intr-o decizie de speta. Este vorba despre asa-numitul
fenomen de "Internet Entrapment”, constand in masuri adoptate de autoritatile
publice in vederea descurajarii pornografiei infantile in teritoriul virtual.

In concret, agenti de politie sub acoperire sivarsesc, "cu drept", fapte de
natura celor incriminate de Conventie, oferind materiale pornografice cu minori,
organizand capcane si incitdnd diversi utilizatori sa se angajeze in practici

pedofile. Fara a subestima eforturile politiei, de depistare si anihilare a vastelor
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retele avand ca obiect traficul cu astfel de materiale, zelul aparatorilor legii
ajunge, Tn anumite imprejurari, sa fie, el Tnsusi, generator de criminalitate 1n
randul unor utilizatori situati in afara profilului specific de infractor.

Aceasta actiune de impunere a legii - care, uneori, este greu de distins de
instigarea la savarsirea de infractiuni - mizeaza pe ceea ce Internetul exploateaza
in cea mai mare masura in materie de libertate a exprimarii: curiozitatea
utilizatorilor. Spre deosebire de interesul manifestat de o persoana in rasfoirea
unor ziare si reviste asezate pe taraba sau in cdutarea unor titluri de pe rafturile
librariilor si din fisierele bibliotecilor, interesul specific al navigatorilor adanciti
in zona continuturilor virtuale este puternic exacerbat. Posibilitatea de a sari de
la un continut la altul, intr-o diversitate tematica fara precedent, prin parcurgerea
rapida a mii 1 mii de conexiuni, de a te lasd surprins de "ceea ce urmeaza", de a
nu intdmpina restrictii de ordin material - toate acestea inflameaza curiozitatea,
dezvolta fantezii, amplifica trebuinte, duc la pierderea notiunii timpului si, in
multe cazuri, la "dependenta de retea" sau, in alti termeni, la ceea ce psihologii
au ajuns sa numeascd Internet Addiction Disorder (IAD)°. Afirmandu-si
gusturile, trebuintele si fanteziile in nesfarsitele cautari de continuturi,
utilizatorul se expune manipularilor si 1si reduce capacitatea de a se autocenzura.

Pe acest fond, sansa de a determina un utilizator sa se abata de la normele
sale obisnuite de conduita si, mai mult, de la prevederi legale pe care adesea nu
le cunoaste, nu le intelege ori, daca le cunoaste si le intelege, nu are certitudinea

interpretarii lor corecte, este extrem de ridicata.

®Ase vedea, cu privire la analiza acestui sindrom psihic, J.M. Grohol, Internet Addiction Guide, 2003, studiu
disponibil la adresa http://psvchcentral.com/netaddiction/ si R.A. Davis, Internet Addiction, materiale disponibile
la adresa http://www.internetaddiction.ca/
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